Infrastruttura informatica e misure di sicurezza

Premesso che il sistema informativo di GIEMME SRL, composto da:
- 7 computer client fissi,
- 1 computer client portatili,

presenta una architettura Client-Server, esso € cosi sinteticamente descrivibile:
- 1 server WIN 2019 - 7 PC client con sistema operativo Windows 10 - 1 PC portatile con sistema operativo Windows
10 - 1 Switch Fortinet - 1 Access point Sonic Wall.

Le misure di sicurezza adottate sul server, ovvero sul client che svolge anche funzioni di server, sono le seguenti:
Antivirus VirlT eXplorer PRO su client e server

Il sistema Firewall adottato presenta le seguenti caratteristiche:
- Firewall Sonic Wall UTM con Antivirus Intrusion PRDV e Antispam Deep Packet Inspection - Firewall Windows su
tutti i PC e sul server

GIEMME SRL ha adottato il seguente sistema antivirus e antimalware:
Tutti i PC ed il Server hanno attivato VirlT eXplorer PRO

Il fornitore di connettivita e: TRL e ICA-NET
La posta elettronica Viene consultata con entrambi i metodi e il server di posta utilizzato & con server presso ISP
(ARUBA e KAOS)

Il processo di produzione e conservazione delle copie di sicurezza ¢ il seguente:

Quotidianamente sui client parte un job di backup che effettua una copia incrementale della cartella dati sul server.
Ogni notte il server effettua una copia dei dati propri e dei client su server remoto con image per Disaster Recovery
con servizio SolarWinds.

GIEMME SRL utilizza il seguente sistema di gestione:
Gestione magazzino con TECNOS Planet Premium
I sito internet, all'url www.giemmecalor.it, &€ gestito mediante mediante sistema CMS (WordPress)

Sicurezza fisica e antintrusione

Per quanto concerne la sicurezza fisica e antintrusione, la sede di GIEMME SRL ubicata in Via Viassa 51 — 10094
Giaveno (TO), presenta le seguenti caratteristiche:

- la sede é videosorvegliata

- € attivo un servizio di vigilanza notturna

- l'ingresso, nelle ore di lavoro, é presidiato

- il server e gli apparati di rete sono protetti da incendio, fumi, discontinuita di alimentazione elettrica

- Le copie di sicurezza dei dati e i supporti di memorizzazione sono custoditi in cassetti o armadi sicuri

- E’ applicata la "politica della scrivania pulita"

- Gli addetti al trattamento sono formati e consapevoli in materia di data protection
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